
2020 年 5 月 Journal on Communications May 2020 

 

第 41 卷第 5 期 通  信  学  报 Vol.41  No.5

基于区块链的数据库访问控制机制设计 
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（1. 山西财经大学信息学院，山西 太原 030031；2. 中央财经大学信息学院，北京 100081） 

摘  要：针对数据库访问控制中存在的问题，提出将区块链技术应用于数据库访问控制的思想。从区块链层次结

构、访问控制过程的逻辑层次结构、访问控制的实现原理、访问控制的共识认证原理以及访问控制区块链体系的

构建机制几个方面设计了基于区块链的数据库访问控制实现机制，对基于区块链的数据库访问控制体系的性能进

行评价。为区块链应用于数据库访问控制提供了完整的架构，通过对访问者身份、访问权限及访问行为强化认证

与监管，有效地提高了数据库访问控制的能力。 
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Design for database access control mechanism based on blockchain 
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Abstract: Aiming at the current problems of database access control, the thought of blockchain technology applied to 
database access control was proposed. The implementation mechanism of database access control based on blockchain 
was designed from several aspects as blockchain hierarchical structure, logical hierarchical structure of access control 
process, implementation principle of access control, consensus authentication principle of access control, and construc-
tion mechanism of access control blockchain system. The performance of database access control system based on 
blockchain was assessed. A complete framework was provided for blockchain applied in database access control. Through 
strengthening the authentication and supervision of visitor identity, access permission and access behavior, the database 
access control ability is improved effectively. 
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1  引言 

数据库是数据的主要存在形式。随着对数据库

研究的深入和发展，目前的数据库形式呈现多样

化。数据库管理系统负责对数据库进行管理，是用

户与系统管理员访问数据库的门户、接口和工具。

数据库的最大特点是共享性，随着网络技术的发

展，网络数据库成为数据库的主要应用形式，进一

步提高了对数据库访问控制的要求。对于数据库的

访问控制，通常使用访问控制技术来实现，比如防

火墙技术、身份认证技术、权限限制技术等，在具

体应用中，数据库是数据库应用系统的一个组成部

分，需要根据数据库本身的特点及数据库应用系统

的具体要求来运行。 
数据库信息泄露与破坏影响着数据库应用系

统实施的效率，也是目前数据库应用面临的一个重
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要问题。数据库应用系统中信息被破坏表现为黑客

入侵、病毒攻击，这种破坏对缺乏备份与恢复的小

型和私人数据库影响较大。对数据库的非法操作包

括非法访问者访问数据以及合法访问者对数据库

非授权对象进行非法访问。造成数据库被攻击的主

要原因是数据库访问控制技术不能保障数据库本

身的安全防护，具体表现在数据库访问控制过程的

中心化管理缺乏对数据库访问者访问行为的认证、

记录和监管，对数据库信息泄露事件的责任追溯及

控制力不足等。所以，如何加强对数据库访问者身

份及访问权限的认证，构建对访问者访问行为的

动态、实时监管机制以及访问者身份、访问行为

的事后追溯体系，是目前数据库访问控制需要解

决的问题。 
区块链[1-3]是比特币的技术体系与应用模式，最

早于 2008 年 11 月由中本聪提出。区块链的根本特

点是去中心化共识认证和分布式记账，由于使用了

哈希计算和数字签名技术，区块链从理论上构建了

一个完善的、不可伪造的信息或数据记录体系，成

功解决了信息或数据的可追溯问题。区块链本身的

技术特性使其在实际应用中具备开放性和灵活性，

区块链可以根据具体应用环境的特点轻松地进行

调整并与应用体系进行融合，而且对应用体系没有

额外的硬件设备要求。区块链这一技术体系是多个

成熟技术的融合，应用过程中在软件构建方面也不

会带来新的问题。因此，区块链在社会生活相关领

域得到了迅猛发展。基于此，本文提出将区块链应

用于数据库的访问控制过程，在数据库原有访问控

制技术的基础上，通过对数据库访问者身份、访问

权限及访问者访问行为信息进行共识认证（包括对

信息的真实性验证与对访问者身份、权限及访问行

为的合理性验证）并分布式存储，构建访问者访问

行为过程的可追溯性链条，进一步提高对数据库访

问控制的能力。 
本文的主要贡献如下。 
1) 构建了数据库访问控制体系中区块链的逻

辑层次结构，明确了区块链在数据库访问控制体系

中的地位；构建了基于区块链的数据库访问控制的

逻辑层次结构，明确了基于区块链体系的访问控制

的实现过程。 
2) 构建了基于区块链的数据库访问控制的实

现原理，明确了信息的产生、变化、共识认证及存

储的过程，明确了区块链的工作原理及信息的组

成，并通过算法模型进行描述。 
3) 构建了数据库访问控制的共识认证原理，以

访问者访问行为过程为例构建了智能合约的内容、

判断逻辑及共识认证算法的实现原理。 
4) 构建了数据库访问控制的区块链构建机制，

包括区块数据结构、数据的关联关系及基础数据的

存储机制。 

2  背景知识与相关研究 

区块链在生成过程中主要的技术或工作方法

有加密技术、数字签名技术、P2P（peer to peer）网

络传播技术、哈希计算、去中心化、智能合约、共

识认证、时间戳、分布式存储等。这些技术或工作

方法在区块链生成的整个时间周期内相互融合，成

为一个技术体系。从区块链的结构组成来讲，区块

链由不同区块按时间顺序通过哈希函数指针相连，

区块由区块头和区块体组成。其中，区块体包含区

块链服务的应用体系的基础数据（有些应用体系中

基础数据存储于区块链之外的存储体，这主要取决

于基础数据的容量及区块的构建方法）及由基础数

据哈希计算生成的 Merkel 树的树体；区块头包含本

区块的前驱区块的哈希值、本区块基础数据哈希计

算生成的 Merkel 树的树根、证明本区块生成时间的

时间戳、区块的版本号、共识认证参数值等。区

块链的结构如图 1 所示。 

 
图 1  区块链的结构 

图 1 中，Data 表示区块记录的基础数据，包括

业务数据及与业务相关的其他数据、智能合约等，

这些数据的记录内容在区块记录中进行了规定；H
表示其下层进行哈希运算后生成的 hash 值。 

区块链产生之初，人们对区块链的认识是与数

字货币作为一个整体的，之后逐渐将区块链与数字

货币分离而开始研究其在不同场景的应用。纵观区
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块链的发展，区块链经历了数字货币→智能合约→
去中心化信任网络几个阶段的发展，目前区块链信

任网络的构建还处于初级阶段，但总体呈快速发展

的势头。 
目前，区块链在产业界的应用场景涉及物联网

体系管理[4-5]、健康记录[6-7]、契约订立[8-9]、投票选

举[10-11]等不同的领域，虽然目前区块链的应用还处

于探索阶段，相关的产品也主要处于局部小范围的

应用，但区块链对应用体系强大的适应能力和人们

对网络信用的需求将促进区块链在不同应用场景

的快速发展，具体应用场景区块链的互相链接、信

用信息的相互认证和交互记录将会使信用记录能

力快速叠加，未来基于区块链的互联网络将是区块

链发展的根本方向。 
基于区块链作为产品的特性，与产业界的发展

相比，区块链在学术界的发展相对滞后，具体表现

为学术研究成果不能起到引领产品研发的作用。

2019 年 7 月 26 日，本文通过中国知网设定检索范

围为“文献”，对“主题”为“区块链”的研究成

果进行搜索，搜索结果中 2015 年的文献数量为

38 个，2016 年的文献数量为 760 个，2017 年的

文献数量为 1 776 个，2018 年的文献数量为 4 387 个。

对这些文献进行分析可知，目前区块链的研究呈逐

渐高涨的趋势，其研究成果包括区块链工作原理分

析[12-13]、价值及社会影响分析[14-15]、区块链技术架

构设计、应用模式设计、应用系统介绍等。国外关

于区块链的研究成果与国内关于区块链的研究成

果具有相似的内容及数量变化特点。 
下面，从区块链技术架构设计、应用模式设计

及应用系统介绍介绍几方面介绍区块链的研究进

展情况。 
1) 区块链技术架构设计方面的研究成果。闵新

平等[16]对许可链多中心动态共识验证的实现机制

进行了研究；马晓婷等[17]设计了一种区块链环境下

跨越异构域的认证协议；Fu 等[18]构建了基于区块链

和大数据的 CPS（cyber physical system）信息安全

风险评估体系，并构建了区块链应用于 CPS 的分层

模型结构；Gao[19]提出了一种电子商务平台基于区

块链的数据加密算法，并进行了分析和安全测试；

Muneeb 等[20]从不同角度讨论了物联网环境下区块

链隐私保护策略问题。 
2) 应用模式设计方面的研究成果。蔡维德等[21]

通过实例设计了区块链系统的模型结构并研究了

区块链系统的开发方法；朱建明等[22]设计了基于区

块链的 SWIFT（society for worldwide interbank 
financial telecommunications）系统模型结构及运行

机制；Memon 等[23]构建了一个基于排队论的区块

链系统仿真模型；She 等[24]提出了一个无线传感器

网络中用于恶意节点检测的区块链信任模型。 
3) 应用系统介绍方面的研究成果。Toyoda 等[25]

提出了一个区块链应用于供应链体系的系统；Mao
等[26]提出了一个基于联盟区块链的新型自动化食

品交易系统；Zhong 等[27]提出了一个基于区块链的

支付系统；Tao 等[28]提出了一个基于分层多域区块

链网络的食品安全监管系统；Liao 等[29]提出了一个

基于区块链的可信数据发布系统。 
对区块链的研究成果分析可知，目前区块链的

研究主要集中于如何对区块链技术架构进行设计

以适应具体的应用场景，并提出相应的应用模式，

属于未来基于区块链的信用网络的底层技术分析

与应用方案设计阶段。目前，区块链应用研究的不

足主要表现在学术研究的不足、体系标准的缺失导

致尚未形成全社会的、整体的、完善的区块链发展

规划和图景，这也在一定程度上影响了区块链应用

及价值实现速度。 
目前，区块链在访问控制方面取得了一定的研

究成果。Wang 等[30]研究了基于区块链的分布式存

储系统中细粒度访问控制问题；Ma 等[31]将区块链

应用于物联网场景中的分层访问控制；Ding 等[32]

提出了一个将区块链应用于物联网的基于属性的

访问控制方案；刘敖迪等[33]提出了基于区块链的大

数据访问控制机制；王秀利等[34]提出了一个基于区

块链的访问控制模型与算法；Zhang 等[35]设计了一

个区块链应用于物联网环境的访问控制方案，主要

使用的技术方法包括密文属性认证与门限策略；

Zhang 等[36]提出了一个区块链应用于电子病历访问

控制的方案。对目前基于区块链的访问控制研究成

果进行分析可知，这些成果只是从某一个角度研究

了基于区块链的访问控制，例如，限定于某一个场

景（如物联网、医疗健康等）的应用研究、实现技

术或条件的算法分析，或仅限于应用体系的某一部

分（智能合约、共识方法、数据存储等）的研究。

尚未查到区块链应用于数据库访问控制的完整的

架构体系，并阐述访问控制的实现方法、数据记录

与关联关系的研究成果。基于此，本文提出了基于

区块链的数据库访问控制机制，从访问者行为过程
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出发研究区块链技术体系下对访问者行为的安全

监管和对访问者行为数据及其相关数据的不可否

认记录。本文研究可以为区块链应用于数据库访问

控制提供完整的思路，促进区块链在各类数据库中

的应用与研究发展。 

3  实现机制 

3.1  区块链逻辑结构 
在基于区块链的数据库访问控制体系中，区块

链的逻辑结构如图 2 所示。 
如图 2 所示，区块链的逻辑结构共分为四层，

分别为数据库管理层、应用系统数据管理层、区块

链管理层、信息应用层。区块链不对数据库管理层

的数据进行记录和管理，只对应用系统数据管理层

的数据进行记录、认证和分析，即数据库数据并不

在区块链中运行，区块链体系中运行的是对数据库

数据进行操作的相关行为数据及行为主体的数据，

行为主体对数据库访问的数据以标识符号的形式

记录。 
第一层，数据库管理层。这一层负责对数据库

及其管理逻辑进行定义，与区块链运行体系无关。 
第二层，应用系统数据管理层。这一层对访问

者身份信息、系统管理员授权给访问者的权限信

息、访问者行为信息、访问者访问对象信息进行规

定，并定义记录这些信息的具体格式。 
第三层，区块链管理层。这一层按照区块链

工作原理分成 4 个部分，即区块链定义、信息生

成与网络广播、共识认证、区块链构建与存储管

理。区块链定义部分对区块及区块链结构、区块

链运行涉及的技术进行定义；信息生成与网络广

播部分对访问者相关信息的生成机制、网络广播

机制、网络体系结构、验证者对信息接收与验证

的网络逻辑进行规定；共识认证部分对认证主体

的规定与选择、智能合约的定义、共识认证的实

现原理、认证主体的激励机制进行规定；区块链

构建与存储管理对区块链的构建、区块链内信息的

关联模式、信息的存储模式以及分布式存储的存储

体进行规定。 
第四层，信息应用层。这一层对如何通过对区

块链记录信息进行检索、分析来实现对访问者行为

链条进行追溯，对访问者身份进行验证，对访问者

的访问行为合理性进行评价，对数据操作的访问者

进行责任认定等进行规定。 
3.2  数据库访问控制逻辑层次结构 

基于区块链的数据库访问控制逻辑层次结构

如图 3 所示。 

 
图 2  数据库访问控制体系中区块链的逻辑结构 
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图 3  基于区块链的数据库访问控制逻辑层次结构 

通常访问者对数据库的访问权限包括读、修

改、增加、删除等操作权限。由图 3 可知，在基于

区块链的数据库访问控制体系中，数据库应用系统

管理员对访问者授权后，增加了由共识认证主体对

访问者身份、访问权限及访问行为的认证。图 3 共

分为 5 个逻辑层次，第一层为权限申请层，用于对

访问者对数据库访问权限的申请和授权过程进行

规定；第二层为权限及身份认证层，数据库应用系

统管理员对访问者访问权限进行授权以后，共识认

证主体需要对数据库应用系统管理员对访问者的

访问授权是否合理进行认证，以及对所授予的访问

权限的合理性进行认证，权限及身份认证层就是用

于实现这一功能的；第三层为权限实施行为认证

层，这一层对访问者的访问行为进行认证和记录，

确保访问者的访问行为是在数据库应用系统管理

员授权范围内的权限的实施；第四层为信息记录

层，这一层对访问者身份信息、权限信息以及访问

者行为信息进行存储规定，也就是构建区块并形成

区块链的过程；第五层为信息分析层，用于数据库

应用系统管理员对访问者身份信息、权限信息以及

访问者行为信息进行检索并分析，形成对其访问过

程合理性的事后监管。 
由图 3 可以看出，基于区块链的数据库访问控

制逻辑层次结构在原有数据库访问控制过程逻辑

结构的基础上，增加了权限及身份认证层、权限实

施行为认证层、信息记录层，实现了对访问者访问

控制过程的强化及数据库应用系统权威组（个人或

组织组成的共识认证主体）对数据库被访问过程的

实时跟踪和监管。对访问者身份、操作权限的共识

认证过程以及对访问者访问行为的共识认证过程，

需要通过构建智能合约来实现。 
3.3  数据库访问控制实现原理 

基于区块链的数据库访问控制实现过程如图 4
所示。 

对访问者身份信息、访问权限信息的共识认证

过程（如步骤 5)所示）不仅要验证信息传输的正确

性，还要进一步验证信息的合理性，所以需要运行

智能合约 1 来实现；同样，在对访问者访问行为进

行验证（如步骤 8)所示）时，需要运行智能合约 2
来实现。 

为了描述简洁清晰，定义如下。Adm 表示系统

管理员，Visitor 表示访问者，Vis_id 表示访问者身

份信息，Vis_per 表示访问者权限信息，Vis_beh 表

示访问者行为信息，Vis_obj 表示访问对象信息，

apply 表示申请，grant 表示授权，sig 表示数字签名，

P2P 表示 P2P 广播，Visitorpub(Key)表示访问者公钥，

Authen_sub 表示共识认证主体，all 表示所有，auth
表示共识认证， smart_con1 表示智能合约 1，
smart_con2表示智能合约2，blockchain表示区块链，

exe 表示实施，storage 表示存储；则基于区块链的

数据库访问控制实现过程可以描述如下。 
步骤 1) Visitorapply (Vis_per)→ Adm and Visitorapply 

(加入区块链系统)→Adm 
//访问者申请权限 
步骤 2) Visitor←Admgrant(Vis_per) and Visi-

tor←Admgrant(加入区块链系统) 
//管理员授予权限 
步骤 3) Visitorsig (Vis_per, Vis_id) 
//访问者对权限数字签名 
步骤 4) VisitorP2P(Visitorsig (Vis_per, Vis_id), 

Vis_per, Vis_id,Visitorpub(Key)) 
//访问者广播 
步骤 5) Authen_suball, auth(Vis_per, Vis_id) and 
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Authen_suball, smart_con1(Vis_per, Vis_id) 
//共识认证，启用智能合约 1 
步骤 6) Visitorexe(Vis_per, Vis_obj) → Visi-

tor(Vis_beh) and Visitorsig (Vis_obj, Vis_beh) 
//访问者执行权限，并数字签名 
步骤 7) VisitorP2P(Visitorsig (Vis_obj, Vis_beh), 

Vis_obj, Vis_beh, Visitorpub(Key)) 
//访问者广播 
步骤 8) Authen_suball, auth(Vis_obj, Vis_beh) and 

Authen_suball, smart_con2(Vis_per, Vis_id, Vis_obj, 
Vis_beh) 

//共识认证，启用智能合约 2 
步骤 9) Authen_suball(blockchain(Vis_per, Vis_id, 

Vis_obj, Vis_beh)) and Authen_suball, storage(blockchain) 
//构建区块，分布式存储 

3.4  数据库访问控制的共识认证原理 
区块链通过共识认证实现了对业务内容的监

管。对于数据库应用系统来说，通常基于数据的保

密性及其管理的专有性需求，只有经过授权的个人

或组织才能对数据库应用系统进行管理。因此，在

基于区块链的数据库应用系统中，只能由数据库应

用系统的所有者及其管理机构组成共识认证主体

实现对访问者身份、权限的认证，实现对访问者访

问行为的认证和监管。这样，在基于区块链的数据

库应用系统中的认证主体不会是一个庞大的群体，

而是成员数量较为有限的集合。这与共识认证由大

量主体组合实施以防共谋的思想是有差别的。但如

果将认证主体限定为应用系统的所有者、受到监管

的管理者及权威管理机构，加强共识认证的逻辑能

力，同时阻断认证主体共谋的主观驱动和实现条

件，则由少量共识认证主体对数据库访问者的身

份、权限及访问行为实施共识认证是可行的。与传

统的中心化认证体系相比，本文提出的由有限数量

的主体组成的“多中心”认证体系具备区块链的工

作特点，实现了本文对认证数据或信息分布式存储

的需求。由于共识认证主体的权威性及其认证的主

动性，因此区块链的记账可以指定任一认证主体实

施，并且不需要建立相应的激励机制，因此本节不

再讨论激励机制构建问题。 
3.4.1  智能合约 

基于区块链的数据库访问控制智能合约用于

判断访问者身份、访问权限或访问者访问行为的合

理性，智能合约 1 需要根据数据库应用系统管理员

提供的访问者身份信息或授权信息来判断访问者

在区块链体系中发布的身份信息或访问权限信息

的正确性，还需要通过引入与访问者身份相关的数

 
图 4  基于区块链的数据库访问控制实现过程 
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据库管理系统内、外部多源数据以判断访问者身份

的合法性（是合法用户还是非法用户），智能合约 2
需要根据得到验证的访问者身份信息或授权信息

判断访问者访问行为的合理性。 
用基于角色的权限访问控制（RBAC, role-based 

access control）描述对访问者访问行为的判断逻辑，

用户是访问者，用户的角色为数据库应用系统管理

员授予用户的角色，角色对应的权限是数据库应用

系统管理员授予对应角色的权限，操作的对象是数

据库的具体字段或记录。对应于智能合约 2，基于

区块链的数据库访问控制用户行为过程判断原理

如图 5 所示。 
对应时间 T1 的访问者访问行为，智能合约 2 的

逻辑判断过程如图 6 所示。 
对应其他时间（如 T2、T3）的访问者访问行为，

可以参照图 4 过程实现其合理性判断。由于所有共

识认证主体使用相同的共识认证算法并执行相应

的程序，因此通常其共识认证结果是一致的。如果

在共识认证过程中出现共识认证结果不一致的情

况，系统会重新启动智能合约并进行认证分析；对

于无法通过智能合约得到一致性判断结果的访问

者访问行为，区块链系统会将其所有共识认证主体

的判断结果提交给数据库应用系统管理员，由数据

库应用系统管理员重新组织其他的共识认证主体

集合对访问者访问行为进行检验和认证。对于所有

认证主体认为合理的访问行为，区块链系统会进行

记录并由认证主体分别构建区块；对于所有认证主

体认为不合理的访问行为，区块链系统会终止访问

者下一步的访问行为，并由数据库应用系统管理员

对访问者的访问权限进行裁定和处理。 
3.4.2  共识认证算法 

为了便于算法描述，参照 3.3 节的相应符号说明，

并用 Vistor_role 表示系统管理员授予访问者的角色，

则智能合约 2 共识认证的算法（Smart_con2 算法）如

算法 1 所示，系统管理员决策判定如算法 2（Adm( )
算法）所示。 

算法 1  Smart_con2 算法 
输入  Vis_id, Vis_per, Vistor_role, Vis_obj 
输出  Vis_beh 判定结果 
1) 每一个 Authen_sub 认证 Visitor 的 Vis_id 
    if 所有 Authen_sub 的认证结果都是 true，

做以下判断 
2)   每一个 Authen_sub 认证 Adm 授予 Visitor

的 Vistor_role 

 
图 5  基于区块链的数据库访问控制用户行为过程判断原理 

 
图 6  智能合约 2 的逻辑判断过程 
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       if 所有 Authen_sub 的认证结果都是

true，做以下判断 
3)       每一个 Authen_sub 认证 Adm 授予

Visitor_role 的 Vistor_per 
          if所有Authen_sub的认证结果都是

true，做以下判断 
4)         每一个 Authen_sub 认证 Vis_obj

授予 Visitor 的 Vistor_per 
            if所有Authen_sub的认证结果都

是 true 
             Visitor 的Visitor_beh 合格 
            else if 所有 Authen_sub 的认证结

果都是 false 
             Visitor 的 Visitor_obj 不合格 
            else if Authen_sub 的认证结果

inconsistent 并且是第一次判断 
             goto 4)，重新判断一次 
            else goto Adm( ) 
            end if 
          else if 所有 Authen_sub 的认证结果

都是 false 
           Visitor_role 的 Vistor_per 不合格 
          else if Authen_sub 的认证结果

inconsistent 并且是第一次判断 
           goto 3)，重新判断一次 
          else goto Adm( ) 
          end if 
       else if 所有 Authen_sub 的认证结果都

是 false 
        Visitor 的 Vistor_role 不合格 
       else if Authen_sub 的 认 证 结 果

inconsistent 并且是第一次判断 
        goto 2)，重新判断一次 
       else goto Adm( ) 
       end if 
    else if 所有 Authen_sub 的认证结果都是

false 
     Visitor 的 Vis_id 不合格 
    else if Authen_sub 的认证结果 inconsistent

并且是第一次判断 
     goto 1)，重新判断一次 
    else goto Adm( ) 
    end if 

其中，Adm()算法为系统管理员决策判定算法，

如算法 2 所示。 
算法 2  Adm( )算法 
输入  Authen_sub 判定 Vis_beh 的判定结果 
输出  Adm 的决策判定 
for Authen_sub 对 Vis_id or Vistor_role or Visi-

tor_per or Vis_obj 认证结果 inconsistent 
Adm 重新组织 Authen_sub 执行 Smart_con2 

算法，并且 Adm 通过系统数据进行判定 
Adm 给出最终决策判定结果 
end for 
对于访问者身份信息、访问行为信息共识认证

的智能合约 1，可以参照智能合约 2 的判定原理、

判定过程及共识认证算法进行实现。 
3.5  数据库访问控制区块链构建机制 

在构建区块时，区块包含的主要信息有访问者

身份信息、访问权限信息、访问者访问行为信息、

访问对象（数据库的字段或记录）信息，这些信息

彼此记录，互为一个整体，形成了对访问者访问行

为进行追溯的证据链条，也是对访问者访问行为合

理性进行验证的依据。由于区块链本身是一个分布

式存储的数据库，并且数据库管理员保存了访问者

的身份信息、访问权限信息，访问者访问行为信息

又是按数据库应用系统设定的标准信息格式形成

的，因此在区块生成时，可以由访问者的身份信息、

访问权限信息、访问者访问行为信息、访问对象（数

据库的字段或记录）信息内容的相应标识（如编码、

符号等）进行记录，以避免区块信息记录的冗余与

造成整个存储体系负担过重的问题。 
因此，在区块链运行体系外，对访问者身份、访

问权限（读、修改、增加、删除等）、访问行为（与

访问权限对应）建立对应的标识字典，对相应的数据

库的记录内容也建立对应的标识字典，这样会大大缩

减区块链的记录空间。标识字典由标识及其对应的访

问者身份信息、访问权限信息及访问对象信息组成。 
基于以上分析，本文提出数据库访问控制区块

链结构如图 7 所示。 
图 7 反映了区块链体系的结构、内容及不同部

分相应的存储与管理关系。区块链体系主要分为 4
个部分：数据库应用系统管理员、标识字典、区块

链（基础记账数据与区块对应）、认证体系（由数

据库所有者与权威机构等组成，其中权威机构与数

据库所属的业务体系对应）。在图 7 中，标识字典
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由数据库应用系统管理员生成、管理，并由认证主

体分布式存储，标识字典与区块链中基础记账数据

建立相应的对应关系。在区块链生成过程中，认证

体系只需要对访问者的身份信息标识、权限信息标

识及访问对象信息标识等进行认证、记录。由图 7
可知，数据库访问控制区块链不仅可以实现对访问

者访问行为相关信息的记录，而且相应的访问行为

信息也会按访问时间序列形成访问行为路径，有利

于对其访问行为进行动态跟踪追溯。 
对于区块链的存储问题，由于每个访问者的身

份信息与访问行为信息在区块链中是通过标识进

行记录的，因此可以由共识认证主体分别进行区块

链及其基础数据的存储。对于保密性要求比较高的

访问控制系统，也可以由认证主体仅存储区块链，

而基于区块链运行的基础数据可以由一些专门的

存储体进行存储管理。 
在本文构建的访问控制机制中，区块链体系起

到了由数据库所有者与权威机构共同验证访问者

身份信息、访问权限信息及其访问行为信息合法性

并进行分布式存储的作用，实现了对访问者访问过

程的监管（对不合法访问的筛查），并确保访问相

关信息的可追溯性。与传统数据库访问控制机制相

比，本文构建的区块链体系强化了数据库访问控制

的力度，确保了访问者对数据库访问的过程形成证

据记录，提高了对数据库访问的安全性、可靠性。 

4  性能评价 

与传统的数据库访问控制体系相比，由于区块

链本身的特点及本文构建的架构体系的特点，基于

区块链的数据库访问控制体系在实现过程中会在

运行时间、资源消耗方面产生变化，具体体现在数

据上传区块链时间、共识完成时间、认证过程资源

消耗、相关数据存储资源消耗几个方面。对于不同

的基于区块链的数据库访问控制体系，由于系统物

理架构、区块构建方法、共识认证机制、认证主体

特性的不同，区块链运行时间与资源消耗是不同

的。数据上传区块链时间及共识完成时间主要体现在

与传统访问控制时间及访问者访问时间的对比；认证

过程资源消耗及相关数据存储资源消耗体现在与传

统数据库访问控制及管理资源消耗的对比。Ttra_con 表

示传统访问控制时间，Ttra_acc 表示传统访问者访问时

间，Tdata_bc 表示数据上传区块链时间，Tcon_au 表示共

识完成时间；Rtra_acc 表示传统数据库访问控制资源

消耗，Rtra_man 表示传统数据库管理资源消耗，Rau_bc

表示认证过程资源消耗，Rsto_bc 表示区块链及相关

基础数据（标识）分布式存储所消耗的资源。本节

从理论方面进行分析和证明。 
1) 数据上传区块链时间 
在区块链中，数据是以 hash 值的形式以 Merkel

树的结构在区块中进行记录的，由于在基于区块链

的数据库访问控制体系中，与区块链构建对应的基

础数据包括访问者身份信息、访问者权限信息、访

问者访问行为信息、智能合约等，这些数据容量较

小，而对于每一个认证主体，其区块的构建是系统

自动完成的，因此，基础数据上传区块链的时间远

小于传统数据库访问控制过程的时间，即

 
图 7  数据库访问控制区块链结构 
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Tdata_bc<<Ttra_con，Tdata_bc<<Ttra_acc。 
2) 共识完成时间 
对于不同认证主体验证区块链对应基础数据

的真实性或通过智能合约共识形成合理性验证结

果来说，整个过程是自动完成的，由于数据真实性

判断逻辑或智能合约结构相对简单，进行合理性验

证所依据的数据源固定，因此，整个共识认证过程

所需要的时间远小于传统数据库访问控制过程的

时间，即 Tcon_au<<Ttra_con,Tcon_au<<Ttra_acc。 
3) 认证过程资源消耗 
根据区块链的工作原理，认证主体对数据真实

性的验证或对智能合约的运行需要消耗访问控制

体系的算力，但由于认证主体数量有限，共识认证

逻辑简单，基础数据容量较小，认证主体的认证过

程不需要相应的激励机制，因此，认证过程所消耗

的资源量远小于传统数据库访问控制体系所消耗

的资源量，即 Rau_bc<<Rtra_acc，Rau_bc<<Rtra_man。 
4) 相关数据存储资源消耗 
数据库访问控制相关信息以标识的形式在区

块链体系中分布式进行存储，会消耗相应的存储空

间，但由于认证主体数量有限，区块链及相关基础

数据容量较小，因此，区块链及相关基础数据（标

识）分布式存储所消耗的存储资源量远小于传统数

据库访问控制体系所消耗的资源量，即 Rsto_bc<< 
Rtra_acc，Rsto_bc<<Rtra_man。 

综合以上分析与证明，与传统的数据库访问控

制体系相比，基于区块链的数据库访问控制体系在运

行时间、资源消耗方面的投入量是可以忽略不计的。 

5  结束语 

目前，数据库访问控制体系存在着明显的不

足，所以在应用中数据库信息泄露的案例较多，包

括一些大型公司的数据库以及政府机构的数据库，

其根本原因是在访问者对数据库进行访问的过程

中访问者身份、访问者权限合理性没有得到进一步

的认证，访问者行为的合法性没有得到动态监管和

验证，数据库信息泄露后不能有效地追溯责任人的

身份与行为过程，不能及时制止损失的扩散。区块

链是一个去中心化的分布式数据库，使用共识认证

机制对信息的运行过程进行记录，有效地解决了区

块链体系内行为过程的可追溯问题，是目前严密解

决信用问题的技术体系。 
本文将区块链技术应用于数据库访问控制中，

通过对访问者身份、访问权限以及访问行为去中心

化智能认证和监管，实现了对数据库访问控制的强

化，解决了目前数据库访问控制能力弱、访问控制

过程追溯性差、责任认定不足的现实问题。本文构

建了数据库访问控制体系中区块链的逻辑层次模

型及基于区块链的数据库访问控制模型，构建了基

于区块链的数据库访问控制过程原理并通过算法

进行了流程分析，构建了基于区块链数据库访问控

制的共识认证原理，包括智能合约的内容、判断逻辑

及实现算法，构建了访问控制过程中区块构建的方法

及数据之间的关联关系，对基于区块链的数据库访问

控制体系的性能进行了分析与证明。本文的研究在保

持数据库应用系统原有访问控制模式的基础上应用

区块链技术，可以确保其应用的可行性，其研究具有

很大的前瞻性和现实性，对同类其他研究具有很大的

参考价值和借鉴意义。 
下一步的研究将致力于将本文的研究架构和模式

在具体的数据库应用系统中进行应用，确保本文的研

究成果落地和运行，并在实际应用中不断地进行测试

和评估，针对具体的应用环境对架构和模型进行改进

和具体化，提高现有数据库应用系统访问控制的能力。 
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